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ABSTRACT 
 
 
 
 
 
 
 
 
Recently, the rise of software piracy has become rampant and a major 
concern among software developers. The global software industry lost about USD 50 
billion in 2008. One of the techniques that can be used to discourage piracy is 
watermarking, by embedding developer’s watermark into software which can later be 
extracted to prove ownership. During the last few years, different algorithms were 
produced and developed to hide the watermark inside software.  This study analyzes 
software watermarking algorithms that exist in the literature and then identified a 
dummy method algorithm is suitable for watermarking. In addition, this study 
enhances dummy method insertion technique in embedding and recognizing the 
watermark in Java class files. The enhancement includes fixed size encoding scheme 
and random dummy method insertion. The proposed fixed size encoding scheme 
used hash function that can produce a fixed size watermark bit sequences. Random 
dummy method insertion selects a dummy method at random from a collection of 
dummy methods. Finally, this study analyzes the enhancement of dummy method 
insertion technique using two different measures, namely data-rate and resilience of 
the watermarking algorithm. In term of data rate, the results show that encoded 
watermark for proposed encoding scheme is always fixed even though size of 
watermark character is increased. In term of resilience, experimental results show no 
similarity between class files and thus survived from collusion attack compared to 
previous method. 
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ABSTRAK 
 
 
 
 
 
 
 
 
Kebelakangan ini, peningkatan cetak rompak perisian semakin berleluasa dan 
menjadi perhatian utama di kalangan pembangun perisian. Industri perisian global 
telah kehilangan sekitar USD 50 bilion pada tahun 2008. Salah satu teknik yang 
boleh digunakan untuk mencegah cetak rompak perisian ialah tera air, dengan 
membenamkan tera air pembangun perisian yang kemudiannya boleh diekstrak untuk 
membuktikan hak milik. Sejak beberapa tahun lalu, algoritma yang berbeza telah 
dihasilkan dan dibangunkan untuk menyembunyikan tera air di dalam perisian. 
Kajian ini menganalisis algoritma perisian tera air yang telah wujud dalam 
kesusasteraan dan mengenalpasti bahawa algoritma kaedah semu sesuai untuk 
perisian tera air. Selain itu, kajian ini meningkatkan teknik penyisipan kaedah semu 
dalam pembenaman dan pengenalpastian tera air dalam fail Java. Peningkatan yang 
dilakukan termasuk skim pengekodan bersaiz tetap dan penyisipan kaedah semu 
secara rawak. Skim pengekodan bersaiz tetap yang dicadangkan menggunakan 
fungsi cincang yang dapat menghasilkan turutan bit tera air yang tetap. Penyisipan 
rawak kaedah semu memilih kaedah semu secara rawak daripada koleksi kaedah 
semu. Akhirnya, kajian ini menganalisis peningkatan teknik penyisipan kaedah semu 
menggunakan dua ukuran yang berbeza, iaitu kadar data dan ketahanan algoritma 
pembenaman tera air. Keputusan menunjukkan kadar data tera air yang dihasilkan 
untuk skim pengekodan yang dicadangkan adalah sentiasa tetap walaupun saiz tera 
air meningkat. Dalam hal ketahanan, hasil eksperimen bagi beberapa fail Java yang 
telah dibenamkan tidak menunjukkan kesamaan dan oleh itu, selamat dari serangan 
kolusi berbanding teknik terdahulu. 
 
 
 
 
